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网络暴力“按键伤人” 公益诉讼筹谋亮剑
网络空间并不清净。

2023年 8月，多位视频创作
者向 B站平台举报说，有群体在
境外平台有组织地煽动用户对

站内视频创作者进行“人肉开

盒”，他们的个人信息被集中公

开在网络上。此外，还有人对他

们进行电话骚扰、网暴攻击、不

实恶意举报等。

被“开盒”受害者的个人信

息———所在省份、详细住址、身

份证号、手机号、证件照等毫无

保留地公开在网络上。

自媒体博主川烈在接受媒

体采访时说，在被“开盒”之后，

他和家人不断接到谩骂、骚扰的

电话、短信、邮件等。“一直骚扰，

刚开始不断给我打电话发短信，

后来他们找到了我爸妈、我妹

妹、妹夫，甚至还找到了我妹夫

的爸妈。”

治理网络乱象，一方面需要

严惩网络犯罪，另一方面要开展

网络空间综合治理。2024年 2月
23日，最高人民检察院举行新闻
发布会通报有关工作情况。

最高人民检察院党组成员、

副检察长葛晓燕介绍，检察机关

依法严惩网络违法犯罪，2023年
1 至 11 月共起诉各类网络犯罪
28万人，同比上升 35.5%，占全部
刑事犯罪的 18.8%。

最高人民检察院第八检察

厅厅长徐向春在回答记者提问

时说，最高检将持续加强网络空

间治理公益诉讼办案力度，正在

指导地方检察机关针对“人肉开

盒”“网络厕所”等严重侵害众多

公民人格权益的违法情形研判

开展公益诉讼监督。

黑灰产业与
新技术新业态相伴生

葛晓燕介绍，网络犯罪呈现

如下趋势特点：一是电信网络诈

骗及其关联犯罪大幅增多。2023
年 1至 11月，起诉利用电信网
络实施的诈骗犯罪同比上升

63.5%。同时，为电信网络诈骗提
供人员、信息、技术、资金等帮助

的犯罪活动持续增多。

二是与新技术新业态相伴

生，黑灰产业加速迭代升级。利

用元宇宙、区块链、二元期货平

台等为噱头的新型网络犯罪不

断涌现，虚拟货币成为滋生和助

长网络犯罪的重要土壤。

三是传统犯罪向网络空间

迁移，网络犯罪样态日趋复杂。

利用网络沟通便利、隐蔽性强等

特点，传统的赌博、盗窃、传销、

制假售假等传统犯罪向网络空

间延伸。2023年 1至 11月，起诉
利用网络实施的盗窃犯罪上升

22.78%，起诉网络制售伪劣商品
犯罪上升 85.7%。侮辱、诽谤等传
统轻微违法犯罪，经网络传播显

现放大效应，危害性升级。

四是威胁数据信息安全类

犯罪常见多发，危害数字经济健

康发展。互联网行业蓬勃发展，

数据信息日益成为重要犯罪对

象。犯罪分子通过“撞库”“爬虫”

“钓鱼”网站等方式非法获取企

业存储数据，网络公司“内鬼”非

法获取、出售公司数据等情况时

有发生。

没有网络安全就没有线下

平安、人民安宁。

葛晓燕介绍，检察机关聚焦

非法获取、提供个人信息成为网

络犯罪黑产的严峻形势，加强对

上游信息收集、提供、倒卖等环

节犯罪行为的全链条打击。2023
年 1至 11月，起诉侵犯公民个
人信息犯罪 7300余人。

聚焦数字经济发展，重点惩

治非法获取企业经营数据和网

络平台用户数据犯罪，以及网络

侵权盗版犯罪。2023 年 1 至 11
月，起诉危害计算机信息系统安

全类犯罪 1300余人、网络侵犯知
识产权犯罪 1400余人，维护企业

数据产权和公众利益。

聚焦网络暴力“按键伤人”

突出问题，最高检联合最高法、

公安部出台《关于依法惩治网络

暴力违法犯罪的指导意见》。

“网络暴力已成为社会顽

疾，成为一种狂欢和宣泄，使网

络空间戾气横生。网暴事件发生

之后，非理性的声音迅速聚集，

而理性的声音反而越来越少，形

成沉默的螺旋。”中国政法大学

传播法研究中心副主任朱巍说。

朱巍还说，网络暴力在一定

程度上成为了一种手段，其背后

形成了一条黑灰产业链。人肉搜

索、弹幕刷屏、恶意剪辑、私信轰

炸……带节奏的人为了蹭流量

蜂拥而上，手段灵活多样。此外，

还出现了不法分子利用网暴来

勒索企业的情况。

惩治网络暴力违法犯罪

网络暴力违法犯罪频发，轻

则对被害人名誉造成一定影响，

重则使被害人“社会性死亡”，甚

至轻生自杀，造成严重社会危

害，检察机关如何加强对公民人

格权的刑事保护？

最高人民检察院第一检察厅

副厅长周惠永说，与传统违法犯

罪不同，网络暴力信息传播范围

广、社会危害大、影响消除难，舆

论风暴可能令被害人承受巨大精

神压力和痛苦，有的甚至造成精

神失常、自杀等严重后果，但被害

人往往因举证难、维权难，难以通

过自诉实现权利救济。

对此，检察机关积极适应

新时代人民群众对网络空间人

格尊严刑事保护的更高需求，

对于严重危害社会秩序和国家

利益的网络侮辱、诽谤犯罪，符

合刑法第二百四十六条第二款

规定的，依法适用公诉程序。

2023 年 1 至 11 月，检察机关共
依法起诉侮辱、诽谤犯罪 39
人，努力为被害人撑腰、坚决向

网暴者亮剑。

近年来，最高检充分发挥

检察一体化优势，对社会广泛

关注的网络暴力犯罪严把案件

质量标准，督办指导了杭州女

子取快递被诽谤案、东莞“老夫

少妻”案等若干影响重大的网

络暴力案件。

朱巍对记者表示，网络暴力

既可能存在对公民权利的侵害，

也可能存在对企业与组织商誉

权和经营权的侵害。前者涉及网

络安全法信息安全与民法典人

格权利保护的规定，后者涉及市

场竞争秩序等规定。在缺乏较高

位阶法律统筹下，执法、审判机

构很难做到协调一致，容易出现

权限空白、交叉、重合的情况。

2023年 9月，“两高一部”联
合发布《关于依法惩治网络暴力

违法犯罪的指导意见》，对准确

把握侮辱、诽谤罪的公诉条件和

依法适用公诉程序提出了明确

要求。

最高人民检察院第八检察

厅厅长徐向春在回答记者提问

时说，针对人民群众反映强烈的

网络暴力、网络谣言、网络不良

信息以及其他网络黑灰产治理

难题，检察机关积极探索公益诉

讼解决方案。

2023 年 9 月，最高法、最高
检、公安部联合发布的《关于依

法惩治网络暴力违法犯罪的指

导意见》中，明确规定网络暴力

行为损害社会公共利益的，人民

检察院可以依法向人民法院提

起公益诉讼。

徐向春说，目前，最高检正

在指导地方检察机关针对“人肉

开盒”“网络厕所”等严重侵害众

多公民人格权益的违法情形研

判开展公益诉讼监督。

下一步，最高检将持续加强

网络空间治理公益诉讼办案力

度，研究创设网络空间公益损害

评估、修复和预防的检察公益诉

讼司法规则。

（据《21 世纪经济报道》）

近日，云南高校首家社会公

益学院———昆明城市学院社会

公益学院揭牌成立，标志着该校

在践行大学服务社会职能、培养

公益人才、推动社会公益事业发

展方面迈出新的一步。

社会公益学院的成立是昆

明城市学院探索“高校+公益”的

一次全新尝试，学院集公益人才

培养与科学研究、全球化公益服

务、公益合作交流、公益文化传

播于一体，以整合统筹校内外资

源服务地方作为工作方向，充分

发挥高校人才、资源优势，积极

探索与政府、企业、社团组织合

作共建共办公益项目。

昆明城市学院校长王昆来

在讲话中谈道，昆明城市学院社

会公益学院要打造出自己的特

色品牌，进行公益教育体系建

构，广泛开展国内外的交流合

作，通过教育和活动，让每位师

生具备开展公益事业的能力，并

积极参与公益项目，形成昆明城

市学院培养教育的素质架构。

昆明城市学院副校长、社会

公益学院院长俞竹青介绍，该学

院将以高校阵地为平台，以青年

师生为主体，以人才培养为基

础，以公益创新为导向，以公益

合作为驱动的公益服务平台，更

深层次传播志愿服务的精神、价

值和力量。

近年来，昆明城市学院坚持

“立德树人”根本任务，以公益活

动和志愿服务为依托，高度关注

校园公益和社会责任，积极推动

社会公益事业的发展和服务，为

社会做出了积极的贡献。

（据中国新闻网）

云南高校首家社会公益学院揭牌成立


